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MEMORIA JUSTIFICATIVA DEL CONTRACTE MENOR

Num. d’expedient: 2025/4657Y

ASSUMPTE: CONTRACTE MENOR Adquisicid, implantacié, formacié i manteniment d'un
sistema de Ciberseguretat

TIPUS DE CONTRACTE: Subministrament

PROCEDIMENT | FORMA D’ADJUDICACIO: CONTRACTE MENOR

1. OBJECTE DEL CONTRACTE

Contractacié de [l'adquisicié, implantacié, formacié i manteniment d'un sistema de
Ciberseguretat per a I'Ajuntament de Llucmajor.

Per altra banda s’assenyala que l'objecte del contracte no s’ha configurat per evitar
I'aplicacio de les regles generals de contractacié

2. JUSTIFICACIO DE LA NECESSITAT DEL CONTRACTE

Amb la finalitat de donar compliment al “Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad” i a la Ley 40/2015 articulo 156 que indica:

“Esquema Nacional de Interoperabilidad y Esquema Nacional de Seguridad.

1. EI Esquema Nacional de Interoperabilidad comprende el conjunto de criterios y
recomendaciones en materia de seguridad, conservacion y normalizacion de la informacion,
de los formatos y de las aplicaciones que deberan ser tenidos en cuenta por las
Administraciones Publicas para la toma de decisiones tecnologicas que garanticen la
interoperabilidad.

2. El Esquema Nacional de Seguridad tiene por objeto establecer la politica de seguridad en
la utilizacion de medios electrénicos en el ambito de la presente ley, y esta constituido por
los principios basicos y requisitos minimos que garanticen adecuadamente la seguridad de
la informacion tratada.”

L’Ajuntament de Llucmajor no disposa dels mitjans materials ni personals especialitzats
necessaris per dur a terme el servei objecte del contracte.

3. ESPECIFICACIONS TECNIQUES DE LA PRESTACIO

Adquisicié, implantacié i configuracié de 275 llicencies de software de Ciberseguretat
(EDR/XDR) per a la protecciéo dels dispositius fisics i virtuals (ordinadors i servidors)
instal-lats a les dependéncies de I'Ajuntament de Llucmajor, de 355 llicencies per la
proteccié de les busties de correu electronic amb Office 365, aixi com la seva formacié per
poder administrar amb garanties aquesta plataforma de Ciberseguretat implantada.

La solucié proposada tindra que aparéixer obligatoriament a la “Guia de Seguridad de las
TIC CCN-STIC 105 punto 7.3.2 EDR (ENDPOINT DETECTION AND RESPONSE)” - mes
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de maig de 2025 - del Centre Cristoldgic Nacional como a minim a la categoria de Producto
ENS ALTA.

La solucié ha d’estar emmarcada com a “Lider” dins el darrer quadre de Gartner (07/2024)

L’agent ha de ser compatible amb les versions (x64) de Microsoft Windows Pro 10/11 i
Windows Server 2008, 2012R2, 2016, 2022 també per sistemes operatius Linux Centos 6/7,
Oracle Linux 4/5/6 i Ubuntu.

L’agent incorporara funcionalitats: EDR (amb resposta davant amenaces conegudes i de
tipus zero-day), enviament de telemetria a plataforma SAS (per XDR), reputacié web, control
d'aplicacions, supervisidé de registres (logs), Supervisié d'Integritat, Tallafoc i IPS de
I'amfitrio, per ajudar a millorar la postura de seguretat proporcionant seguretat, visibilitat i
control.

La implantacio de la solucié es dura a terme per personal técnic certificat amb les solucio
aportada.

4. JUSTIFICACIO DEL PROCEDIMENT, TRAMITACIO | FORMA D’ADJUDICACIO DE
L'EXPEDIENT

Donada la necessitat per donar compliment de la normativa indicada al punt 2 del present
contracte, s’ha de realitzar un contracte menor per una durada no superior a un any. Una
vegada transcorregut aquest termini, si el resultat dins la seva gestid diaria ha estat
favorable, es realitzara una nova contractacio.

Els criteris de seleccio seran el de millor oferta economica.

En aplicacié de I'article 118 de la Llei 9/2017, de contractes del sector public, el contracte es
qualifica de menor en funcié de la seva quantia, ja que el seu import és inferior a 15.000
euros (IVA no inclos).

5. ORGAN DE CONTRACTACIO

L’0rgan de contractacio competent és la Batlessa de I'Ajuntament de Llucmaijor.

6. VALOR ESTIMAT

El present contracte té un valor estimat de 14.403,71 €, IVA exclos

7. PRESSUPOST DEL CONTRACTE | APLICACIO PRESSUPOSTARIA

Identificador Exercici Descripcio Import IVA inclos
2025 APLICACIONES 17.428,49€
012000/920/6400001/090B INFORMATICAS -
(EXT)

8. TERMINI D’EXECUCIO
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El termini d’execucio sera de 15 dies, a partir de la notificacié de I'adjudicacio, sempre i quan
'adjudicatari disposi de tota la informacié6 necessaria per part de I'Ajuntament. El
manteniment sera durant un any.

9. LLOC DE PRESTACIO

El lloc de prestacio es fara a les propies instal-lacions del client, (configuracio i administracié
inicials), aixi com el posterior desplegament de la solucio als terminals.

10. RESPONSABLE DEL CONTRACTE

El responsable del contracte es el Sr Rafael Amengual Henry, el técnic auxiliar que subscriu
el contracte es el Sr. Francisco José Ensefat Mir6.

11. TERMINI DE GARANTIA O JUSTIFICACIO DEL SEU NO ESTABLIMENT

El termini de garantia sera, comptador des de la posta en servei d’'un any.

12. GARANTIES EXIGIDES PER CONTRACTAR

No és necessaria la constitucié de garantia definitiva, de conformitat amb el que estableix
I'article 153 en relacié amb l'article 118 de la Llei 9/2017, de contractes del sector public

13. FORMA DE PAGAMENT DEL PREU

Mitjancant la presentacié de factura trimestral de la part proporcional del contracte, expedida
per I'entitat i conformada pel responsable del contracte.

14. RECEPCIO O FORMA DE CERTIFICACIO DE LA PRESTACIO

Acceptacioé de la finalitzacié del treball per part del responsable del present contracte.

15. RESOLUCIO DEL CONTRACTE

En els casos de resolucid del contracte per incompliment imputable a I'empresa
adjudicataria, I'Ajuntament de Llucmajor podra sol-licitar una indemnitzacié pels danys i
perjudicis ocasionats, amb la possibilitat d’instar la prohibici6 de contractar amb
I’Administracio, d’acord amb la Llei 9/2017 de contractes del Sector Public.

Llucmajor, en data de la signatura electronica.
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EL RESPONSABLE DEL CONTRACTE L’ORGAN DE CONTRACTACIO

TECNIC AUXILIAR D'INFORMATICA DE SISTEMEBirma Electronica ALCALDE/SA

Signat electronicament per: Signat electronicament per:
Francisco José Ensefiat Mir6 - DNI ***6809** Maria Francisca Lascolas Rossello
26/05/2025.16:22:18 27/05/2025.8:57:00
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TÈCNIC AUXILIAR D'INFORMÀTICA DE SISTEMES

Signat electrònicament per:

Francisco José Enseñat Miró - DNI ***6809**

26/05/2025.16:22:18

Firma Electrónica ALCALDE/SA

Signat electrònicament per:

Maria Francisca Lascolas Rosselló

27/05/2025.8:57:00
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